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|
Resumo

TITULO: GUERRA ASSIMETRICA E DIGITALIZACAO:

Palavras-chave:

Guerra de Quarta Geragdo, Guerra Assimétrica, Digitalizacdo, Guerra Assimétrica, Computadores, Redes,
Ambiente Virtual, Inteligéncia Distribuida, Seguranga, Desenvolvimento Sustentado, Defesa, Cidadania,
Participacdo Politica, Instituicdes, Comando e Controle, Armas Combinadas, Inteligéncia, Infantaria, Blindados,
Artilharia, For¢a Aérea, Marinha, Batalha Terrestre, Batalha Aérea ¢ Batalha Naval.

Objeto — Trata-se de comparar as concepgdes americanas e chinesas sobre a guerra de quarta geragdo ou guerra
assimétrica com a moderniza¢do empreendida em cinco areas das Forgas Armadas da China. Em seguida, de
examinar as trés “filosofias” chinesas da guerra (guerra popular, guerra local e revolu¢do em assuntos militares),
comparando-as com as decisdes praticas tomadas no ambito da constru¢do e administracdo do armamento e
demais meios militares. Por fim, de relacionar estes niveis analiticos com o referente empirico.

Marco Teorico — A espantosa coincidéncia de opinides entre articulistas, militares e civis, da China e dos
Estados Unidos, sobre o significado da guerra de quarta geracdo, da guerra assimétrica e da digitalizaggo, tem
como denominador comum uma aproximagdo entre Clausewitz e Sun Tzu. Portanto, o primeiro passo
metodologico € produzir uma explicacdo dos elementos que permitem aos autores fazer tal aproximacdo, o que
s6 pode ser feito a partir da retomada da obra destes dois classicos.

Hipotese 1 — As guerras de quartas geragdes € as guerras assimétricas tém como fio condutor comum, o uso
militar de meios ndo militares. A extensdo, a natureza, ¢ a intensidade do uso desses meios para fins militares, é
0 que permite estabelecer uma nova sintese, um novo conceito, para a guerra contemporanea.

Hipotese 2 — A guerra de quarta geragdo e a guerra assimétrica correspondem a diferentes formulagdes para uma
mesma sintese: trata-se da forma atual da guerra total.

Hipotese 3 — A digitalizagéo corresponde a um novo acumulo historico com conseqiiéncias revolucionarias para
a gestdo do Estado e da administragcdo publica, para a gestdo dos negécios e o processo de produgdo, para a
gestdo da guerra e a administragdo dos meios militares.

Referente Empirico — Trata-se de examinar os esfor¢os empreendidos na direcdo da digitalizagdo por parte das
forgas armadas chinesas (EPL) e suas conexdes com a guerra de quarta geracdo e a guerra assimétrica. Como
referimos anteriormente, trata-se de valer-se do exame da constru¢do de da administragdo dos meios militares em
cinco areas: area espacial, marinha, tropas terrestres digitais, blindados e artilharia.

Confronto Com o Referente Empirico — A realidade estratégica de um pais é dada por sua preparagido militar.
Desde a guerra do Golfo de 1991, a China tem empreendido um esfor¢o consistente de digitalizagdo de seus
meios militares. Isto é constatado empiricamente no ambito da infantaria, blindados e artilharia, bem como da
marinha e da aeronautica. No entanto, as politicas militares chinesas sdo permeadas pelas contradi¢des da logica.
A China hoje debate-se entre trés conceitos estratégicos distintos. O da guerra popular, o da guerra local e o da
revolugdo em assuntos militares. Fazer o confronto entre os paradoxos e contradi¢des que afastam e aproximam
Clausewitz e Sun Tzu, americanos e chineses, implica em estudar no plano empirico como estas contradi¢des se
desvelam no ambito da decisdo na construgdo de armamentos e no estabelecimento da estratégia, doutrina e
operagdes das For¢as Armadas chinesas.
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Objeto

Trata-se de comparar as concepgdes americanas € chinesas sobre a guerra de quarta
geracdo ou guerra assimétrica com a moderniza¢do empreendida em cinco areas das Forgas
Armadas da China (EPL/PLA"):

Em seguida, propomos examinar as trés “filosofias” chinesas da guerra (guerra
popular, guerra local e revolugdo em assuntos militares), contrastando-as com as decisdes
praticas tomadas no ambito da construcdo e administragdo do armamento e demais meios
militares. > Por fim, pretendemos relacionar estes niveis analiticos com o referente empirico.

a) Guerra Popular — Trata-se de uma primeira aproximagdo entre Clausewitz e Sun
Tzu, desenvolvida ainda por Mao Tsé Tung. A guerra popular supde o envolvimento de toda a
sociedade e recursos nacionais para derrotar o inimigo que destruiu a cadeia vertical de
comando e controle e apossou-se de vastas por¢des do pais. Ela enfatiza a importancia da
autarquia, da auto-suficiéncia da produ¢do de meios militares, na sua simplicidade e nimero
abundante. No plato estratégico total filia-se a Clausewitz por perceber a guerra como conflito
entre sociedades e no plano operacional a Jomini ¢ Sun Tzu pelo papel da ofensiva e do
envolvimento estratégico. Quanto ao plano tatico preconiza importante papel a luta
guerrilheira.

b) Guerra Local — Ao contrario da guerra limitada estadunidense, a guerra local para
os chineses pode escalar até o uso de armas nucleares. A sua diferenga basica para a guerra
popular reside no papel cumprido pela tecnologia no ambito das operagdes € a manutencao da
cadeia de comando e controle no ambito da estratégia. Basta referir que a guerra da Coréia
onde a China perdeu meio milhdo de homens e envolveu grande parte de seu dispositivo
militar foi, para os chineses, uma guerra local. Uma guerra entre a China e os Estados Unidos
em func¢do de Taiwan, mesmo com a troca de artefatos nucleares seria, desta perspectiva, uma

“guerra local”.

! Exercito Popular de Libertagdo e People Liberation Army

* Esta sistematizagdo sobre as tres concepgdes ou “filosofias” chinesas da guerra foi feita por Michael Pillsbury,
apos a andlise e o estudo de dezenas de artigos com as mais recentes publicacdes chinesas sobre seguranga e
defesa. Ainda que se conceda que Pillsbury esagera no que sugere ser uma “ameaca chinesa”, a julgar por seu
outro estudo aqui citado, (PILLSBURY Michael (org) “Chinese Views of Future Warfere”, Washington DC,
1997), no qual temos acesso direto aos textos dos oficiais chineses, a sistematizacdo sobre as trés correntes esta
basicamente correta. Cf. PILLSBURY Michael “China Debates The Future Security Environment”, (January
2000 - National Defense University Press.), capitulo 6, “Forecasting Future Wars”.
http://www.fas.org/nuke/guide/china/doctrine/pills2/part09.htm (10/04/2006).




¢) Revolucdo em Assuntos Militares (RMA) — A sintese potencial entre os dois
conceitos anteriores. Enquanto a guerra popular supde o envolvimento de toda a populagao,
enfatizando os numeros em detrimento da tecnologia e a guerra local enfatiza a
profissionalizacdo e a alta tecnologia, os advogados da RMA fazem as duas coisas. Envolvem
toda a populacdo, o setor privado e as instituicdes nas redes para as comunicagdes digitais
imprescindiveis para a conducao das operacdes militares e, a0 mesmo tempo, supdem nucleos
de alta tecnologia nas forcas armadas aptas a desenvolver a “batalha em profundidade”.
Assim a despeito de ser a mais modesta e menos numerosa corrente de articulistas, a RMA
prenuncia-se como elemento de sintese ¢ equalizagdo para as politicas militares chinesas, na
medida em que aproxima as concepgdes acerca da natureza da guerra da realidade social,
politica e militar do mundo atual. Em sintese teoriza a guerra a partir do que ela realmente ¢
nos dias de hoje.

Para falsear estas assertivas, procederemos ao exame de cinco areas de modernizacao
empreendidas pelas Forcas Armadas da China (EPL/PLA), ou de outros paises, quando se
tratar de prospectar e estabelecer tendéncias e inovagdes.

2.1) Digitalizacdo Aeroespacial — Para os chineses (0os americanos parecem ter esta
compreensdo ha muito tempo), o dominio sobre o espago virtual e sideral sao duas faces de
uma mesma moeda. Tomemos um exemplo. Quando um missil de defesa antiaérea (DAA) ¢
langado para interceptar um outro missil, superficie-superficie, pode parecer um ato andlogo
ao de se atirar em patos. Dificilmente se tem em conta que este processo, aparentemente
direto e simples, de interceptagao de um dispositivo pelo outro envolve uma rede de satélites,
de diferentes naturezas (geoestacionarios € moveis), € uma rede de comunicagdes que abarca
todo o planeta. Assim para interceptar um missil Scud iraquiano langado contra Israel como
um Patriot, sediado no Kuait, na Jordania ou na Arabia Saudita, ocorre um processo de
comunicagdo que envolve satélites, acronaves de asa fixa, de alerta antecipado, de inteligéncia
ou de guerra eletronica, bases terrestres com radares fixos e um dispositivo de comunicagdo
que passa pelas ilhas americanas do Pacifico, reporta-se a Australia, computadores que estdo
instalados no territdrio continental americano e respostas que cruzam o Atlantico e a Europa
determinando a guarni¢do da bateria de Patriot os dados imprescindiveis para a aquisi¢cao do
alvo. Com maior ou menor complexidade o atual estado da arte da guerra seja nos processos
de vigilancia e reconhecimento, seja no de comando controle ou comunicagdes; tanto para o
combate convencional, como & insurgentes, terroristas ou traficantes, ¢ basicamente o mesmo.
Assim, seja para travar uma guerra total, ou local de alta intensidade, ou apenas para controlar

as queimadas, reprimir o contrabando e o narcotrafico, em ambientes urbanos ou rurais, o



controle do espago virtual se da através do espago sideral e vice versa. E gracas ao espago
virtual (digital) que € possivel desde o espacgo sideral se administrar, em tempo real seja a
batalha ou a repressdo ao contrabando e o narcotrafico. Desnecessario dizer que no Brasil os
programas de digitalizacdo (controle do espaco virtual), de controle do espaco sideral
(langamento e administragao de satélites) e administracdo dos meios militares ou civis no caso
do combate as queimadas ou ao narcotrafico, se dao desde instancias governamentais e
institucionais absolutamente diversas.

2.2) Digitalizagdo na Marinha — A digitalizag@o na esfera aeroespacial condiciona e,
em larga medida, determina o resultado dos futuros confrontos no mar. O desenvolvimento de
misseis anti-navio (baseados em terra, em submarinos ou em avides), de veiculos nado
tripulados (UAV) para missdes de reconhecimento, vigilancia, interferéncia eletronica ou
inteligéncia eletronica, a conducdo de veiculos de combate ndo-tripulados (UCAV), este
ultimos indispensaveis seja para a agdo em conflitos de baixa intensidade ou como elemento
diversiondrio para a guerra informacional, dependem, todos, de redes virtuais e siderais de
comunica¢do digital. Por muito tempo um projétil era guiado por sua propria trajetdria
balistica, depois, por redes, por ultimo, por laser ou dispositivo eletronico. Nenhum destes
meios da conta de processo de comunicagdo para além de centena de quilometros. Os misseis
anti-navio, UAV, UCAYV, Dronis-sr ou Ellint sdo dispositivos de alcance na faixa de dois a
trés mil quildmetros. Podem ter seu processo de guiagem intermediario feito por GPS ou
sistema andlogo (russo ou europeu), mas, em qualquer um destes casos a guiagem de ultima
milha tem que ser monitorada e controlada diretamente por um ser humano ou computador.
Para qualquer um destes estagios (navegacao inercial, por GPS, ou guiagem de ultima milha)
¢ imprescindivel a digitalizacdo das comunicacdes para além da esfera da soberania nacional.
Dai o papel cumprido pelas aliangas militares regionais e pelas empresas de radiodifusdo e
telecomunicagdes em escala planetaria. Tratam-se (no que tange as empresas) de instrumentos
nao militares que neste caso cumpre uma fun¢do militar decisiva: o gerenciamento da batalha
naval. Aqui recursos HUMINT também tem um papel decisivo. Onde falharem aliangas
militares regionais ou estiverem ausentes empresas de radiodifusdo ou comunicag¢des, um
“Laptop” conectado com o satélite cumpre a mesma fungao.

2.3) Infantaria Digital — O programa chinés de digitalizacdo das forgas terrestres é
baseado em seu equivalente estadunidense; “Land Warriors” bem mais antigo. A
particularidade do processo de digitalizacdo das unidades de infantaria reside em uma
alteracdo da qualidade da realizacdo das fun¢des de comando controle e inteligéncia. Cada

soldado ¢ conectado a partir de dispositivos especiais com a visdo do satélite e possui



(geralmente no antebrago) um computador, € uma antena no capacete, a partir dos quais cada
soldado se torna, virtualmente, um centro de comando e controle. Isto tem alterado
drasticamente a administragdo do meio militar. H4 uma demanda para a reducdo de niveis de
extratificacdo, bem como em relagdo ao efetivo de cada unidade. De alguma forma isto altera
a propria noc¢ao de disciplina militar. Ao invés dos ensinamentos estereotipados de marcha e
ordem unida que ainda remontam a Frederico II, mas que ainda fazem parte do treinamento
basico de qualquer tropa de infantaria (inclusive na China), hd uma demanda maior pelo uso
de pequenas unidades e grupos de combate (ainda que possam ser em grande numero tratam-
se de forgcas pouco numerosas). Cada vez mais a guerra reconcilia-se com a realidade da
batalha, conforme ja demonstrou Marshall’: a disciplina é baseada na coesdo e¢ na
solidariedade do grupo. Assim ha uma demanda por uma énfase cada vez maior aos aspetos
ligados a sociabilidade da atividade militar em detrimento da constituicdo de um espirito de
corpo que estabelece um abismo entre as For¢as Armadas e a sociedade a que serve. Este
aspecto pode ser explorado em beneficio da resolug¢dao da contradi¢ao aparentemente insoluvel
entre as demandas de uma guerra cada vez mais “total” (melhor seria dizer social) e de Forcas
Armadas cada vez mais qualificadas quer do ponto de viosta humano ou técnico. Esta tltima
preocupagdo, em atrair os melhores para as Forgas Armadas, tem sido uma constante em
diversos escritos militares chineses, cumpre salientar que muito do que afasta os cidadaos da
atividade militar €, justamente, os resquicios da disciplina que Frederico II usava com seus
mercenarios.

A digitalizagdo das tropas terrestres traz significativas alteracdes no padrao tatico, de
armamento e operagdes. Do ponto de vista da doutrina, dada a flexibilidade que a cadeia de
comunicag¢do, comando e controle permite, resolve-se o dilema aparentemente insoluvel entre
a defensiva na estratégia e a ofensividade na tatica. Trata-se de utilizar forcas rarefeitas (afinal
trata-se de um campo de batalha nuclear) em pequenos nimeros com altera¢des ofensivas e de
defesa ativa. Ao mesmo tempo que se encoraja o inimigo a prolongar e expor suas linhas na
progressdo para o centro do pais. No que tange a tdtica e ao armamento hd uma substancial
modificacdo conceitual com resultados praticos. Por exemplo, a substitui¢do do conceito de
fuzil de assalto por sistema de defesa individual. E mais do que mero jogo de palavras. Por
exemplo, ao fim da primeira guerra mundial chegou-se a conclusdo que os soldados de
infantaria estabam sobrearmados, isto ¢, que disparavam calibres muito superiores aos

requeridos com um poder de parada satisfatério. A infantaria inglesa que fezuso de um calibre

3 MARSHALL, S. L. A. “Homens ou Fogo?”. Rio de Janeiro. Biblioteca do Exército Editora, 2003.



mais reduzido (.30 polegadas), fazendo uso do magnifico Short Magazine Lee Enfield
(SMLE), obtinha cadencias de tiros analogas as de pelotdes de metralhadoras. Doravante, ja
na segunda guerra, todos os calibres sofreram uma drastica reducao (ficando em torno de 7,62
a 7,65 mm) e, mais recentemente, adotou-se o calibre 5,54 mm, chegando-se at¢é mesmo a
experimentalmente utilizar-se de muni¢do desencartuchada de 2 mm. Hoje, pelo contrario, a
noc¢ao de que pequenas unidades devem ter grande capacidade de fogo e que gracas ao
processo digital podem fazer uso efetivo de municdo em alcances bem maiores, associado
ainda, ao crescente numero de coletes a prova de bala, nos levam a um caminho
diametralmente oposto. Os EEUU no Iraque ja inauguraram unidades de atiradores armados
exclusivamente com fuzis com calibre .50 polegadas.

Trata-se de ressuscitar o conceito medieval de artilharia portatil pelo qual uma
pequena unidade tem certa capacidade antiaérea e anticarro. Em Faluja, a intervencdo das
unidades de infantaria com fuzis calibre 50, por seu efeito devastador, causaram mais terror
do que as proprias armas quimicas ali empregadas. A nog¢ao de sistema de defesa individual
em oposicdo a difusdo de assalto ¢ conceitualmente importante também para estabelecer o
nexo entre o individuo e o coletivo, entre a estratégia de guerra local e popular. Mesmo um
unico homem com armamento desta natureza (que € apto também para langar foguetes e
granadas a longas distancias) sente-se em condi¢des de resistir e, portanto, como demonstrou
Marshall considera que continuar lutando ¢ a atitude mais racional para sua sobrevivéncia. Do
mesmo modo, no que tange aos gastos militares, sistemas de defesa individual deste tipo sdo
altamente eficazes quer contra grupos insurgentes (o exemplo de Faluja), portanto para
guerras locais, como no caso da necessidade de uma resisténcia prolongada contra um
agressor estrangeiro que quebre a cadeia de comando e controle central do pais. A mera
existéncia de sistemas desta natureza cria uma complicag@o adicional aos calculos de qualquer
agressor e tem, portanto, insidéncia na prépria dissuasdo estratégica.

2.4) Blindados Digitalizados — O caso dos tanques é analogo o da infantaria.
Naturalmente aqui as facilidades sdo maiores, um tanque pode servir, efetivamente, como um
centro de comando e controle para todas as unidades em acdo em sua regido. Sejam elas da
infantaria, artilharia ou da forca aérea. As modificagdes taticas ficam por conta da demansda
de langamento de missesis superficie-superficie e superficie-ar, a partir desta plataforma que
associa crescentemente a sua capacidade de choque e ruptura fungdes tipicas de artilharia
como cobertura de fogo e defesa anti-aérea de area. Naturalmente isto traz modificagdes na
concepgdo e producao de blindados. Que passam a exigir mais mobilidade e capacidade de

fogo (blindagem ativa) que, propriamente, blindagem passiva ou reativa. Ha uma progressiva



tendéncia para colapsar o conceito, hoje ainda tdo caro, de acerto ao primeiro disparo no
combate entre tanques. De modo analogo com o que acontece com o poder aero-espacial e
naval, hd uma tendéncia para que os combates sejam travados além do alcance visual por tiro
indireto ou missil (como se o tanque fosse uma parte da artilharia autopropulsda) aqui
também se revela uma tendéncia a generaliza¢do. Por muito tempo foi popular no meio militar
o adagio que uma arma que fazia de tudo era como um pato: voava, corria, € nadava, mas nao
fazia nada disto direito. As pressdes internacionais t€ém implicado em drasticos cortes em
investimentos militares, o que associado as perspectivas abertas pela tecnologia digital, t€ém
dado lugar a um novo tipo de Main Batle Tank (MBT) que associa caracteristicas de choque e
ruptura as fungdes de apoio de fogo, defesa antiaérea de area e transporte de tropas. Mais uma
vez sublinha-se o papel da infraestrutura digital civil na decisdo da batalha terrestre. A
capacidade de desempenhar estas fungdes dispares de forma eficiente depende mais das
caracteristicas da rede que da performance da arma individual. Aqui ¢ fundamental
compreender o conceito de rede com controle distribuido (inteligéncia distribuida) ou de rede
“viral”, que ndo dependem de uma cadeia fechada de comunicacdes, mas ¢ mais eficiente em
funcdo da quantidade de pontos conectados. Mais uma vez os civis tém uma fun¢do militar
decisiva no campo nao militar operando seus computadores.

2.5) Artilharia Digital — Atualmente um dos melhores obuseiros autopropulsados
(AP) dos EEUU ¢ o N-110, cujo alcance da granada de artilharia, se propelida com auxilio de
foguete chega até a 45 Km®*. Os sul-africanos ja desenvolveram um obuseiro AP mais agil,
que roda sobre pneumaticos, cujo alcance ¢ de 70 Km. Aqui o papel da digitaliza¢ao ¢ o da
guiagem da ogiva na trajetoria final. Trés dispositivos extraordinarios concorrem para isto:
um para-quedas que ¢ assionado antes dela perder a sustentacdo; uma conexao com o satélite
que dirige este para-quedas em direcdo a unidades blindadas préoximas da ogiva; e um
dispositivo de espoletas, analogo ao das granadas de artilharia que ¢ sensivel ao movimento e
dispara uma carga dirigida justamente contra a parte mais sensivel do tanque, seu teto. Este
avanco ¢ fantdstico e ndoesta mais no campo da ficcdo ou das tendéncias. A guiagem de
ogivas ou misseis por satélites € algo trivial, mas, a de ogivas de artilharia ¢ inédita, mais um

subproduto da digitalizagdo.

* Cumpre salientar que o primeiro conceito de combate além do alcance visual no campo aerondutico foi
estabelecido nos anos 50 em torno de 12 milhas nauticas ou aproximadamente de 30 Kms. Caso fosse trasposto
para batalha terrestre este ja seria um combate alem do alcance visual. Tal ndo ocorre porque o fogo a esta
distancia ¢ tido como “de saturag¢@o”. Mas este ndo ¢ mais o caso, pois gragas aos satélites mesmo a 45 Kms, a
granada de artilharia possue uma notavel precisdo, analoga a propiciada pelo apoio cerrado de fogo, usualmente
dado pelos tanques e helicopteros artilhados.
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1]
Objetivos

3.1) Estudar e analisar as conformidades e tensdes existentes entre o pensamento de
Clausewitz e Sun Tzu. O objetivo aqui ¢ apropriar-se da forma como americanos e chineses
atualizam e revéem o legado destes dois grandes teoricos na constru¢ao do que ora denomina-
se “a guerra de quarta gerac¢do”, ora de “guerra assimétrica”.

3.2) Estudar e analisar os textos produzidos sobre a guerra contemporanea por parte de
autores chineses e estadunidenses e, tendo em vista a assimetria entre seus dois paises € seus
respectivos interesses, explicar a simetria basica de suas formulagdes estratégico-militares.

3.3) Estudar, analisar e pesquisar, as politicas militares chinesas em cinco areas chave:
aeroespacial, naval, artilharia, blindados e infantaria.

3.4) Confrontar as trés hipoteses basicas do trabalho (sobre o papel da digitalizagdo na
configuragdo atual da guerra total) com a realidade empirica do desenvolvimento, prospeccao,
e construgdo das capacidades militares chinesas nas areas supra-referidas.

3.5) Prescrever politicas publicas que t€ém como ponto de partida a doutrina, passando
pela estratégia e operagdes e construgdo de armamentos, para as Forcas Armadas brasileiras
nos mesmo cinco niveis basicos referidos.

3.6) Instrumentalizar o relatérios final como componente para despertar a
suscetibilidade governamental (Executivo e Legislativo), para o papel da digitalizacdo nas
politicas de defesa e na seguranca nacional.

3.7) Tracgar os quesitos e o desenho institucional basico de uma Organizacao Nacional
de Servicos Digitais, para que o custeio de investimento na formagdo das redes possa ser
rateado entre as empresas, a sociedade e o governo e, de todo o modo, através de rubricas nao

militares a despeito de seu notdrio uso militar.
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v

Justificativa

Segundo os tedricos americanos das guerras de quarta geragdo, até agora tivemos trés
tipos de guerra. Aquela baseadas no poder das massas humanas em batalha, que teria tido seu
apogeu com Napoledo. As baseadas num poder de fogo, que tiveram seu apogeu na Primeira
Guerra Mundial e, por fim, as baseadas na manobra, que tem origem na blitzkierg, na
Segunda Guerra Mundial e que vem até nossos dias. As guerras de quarta geracdo sdo aquelas
definidas pelas redes que interligam seres humanos, armas e computadores.

A guerra assimétrica possue varias assepgOes; guerra de paises em estagios
tecnologicos diferentes (segunda e terceira onda), luta de um exército regular contra
paramilitares ou luta de um Estado contra uma organizag@o nao estatal. Todas estas ascepgoes
tem seu mérito descritivo, mas ndo entra no amago do conceito, o que traduz a diferenga entre
a guerra assimétrica e as formas prescedentes de guerra € o uso decisivo, em batalha, de meios
ndo militares: redes e pessoal civil em fungdes de controle, gerenciamento e processamento de
dados em tempo real. Como se v€, embora se afastem em termos descritivos, a guerra
assimétrica e a guerra de quarta geracao tém uma notavel proximidade conceitual. Trata-se de
meios ndo militares cumprindo fungdes militares decisivas em batalha’. O elemento que une
estas duas caracterizacdes da guerra, e aponta para uma sintese ¢ o de digitalizacao.

A digitalizagdo ¢ o processo pelo qual um dado transmitido de forma analédgica ¢
convertido; transmitido e armazenado em formato digital. Neste formato de “dado” qualquer
imagem, som ou texto se torna passivel de ser armazenado e processado por computadores.
Deste modo a digitalizagdo tem um enorme impacto sobre o processo de comando e controle
da batalha em tempo real o que traz, igualmente, impactos no que tange as demais politicas
publicas na administra¢do civil. H4 um incremento na capacidade de accountability indireta
do cidadao sobre a formulagdo e execugao de politicas publicas democraticas.

O impacto da tecnologia digital sobre a vida social s6 pode ser comparado ao papel do
dominio do ago, da quimica fina, e da energia nuclear.

O dominio do aco foi decisivo para o estabelecimento da autonomia do Estado no
plano politico. O dominio da quimica fina permitiu a produ¢ao de derivados de petroleo e a

ascensdo do Brasil a condicdo de poténcia emergente, no plano da politica internacional. A

> Maria da Graga Hahn Mantovani ja estabeleceu esta hipétese “Tribunal Sul-Americano: Uma concepgio

cibernética de integracdo”, nos capitulos IV “Guerra e Realimentacio: Escalada e Automagdo” e capitulo
V “O Colapso da Revolucdo Americana e a Guerra Assimétrica” onde desenvolve este assunto.
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energia nuclear, cujo dominio pleno o Brasil ainda ndo detém, algures permitiu o advento do
“Estado nuclear”, que além de possuir o dominio de uma fonte inesgotavel de energia, no
plano politico internacional caracteriza na pratica a diferenca entre poténcias emergentes e
grandes poténcias. A digitaliza¢do, gracas ao impacto que tem na esfera do refino do silicio e
na producdo de novos materiais nos permite consolidar as conquistas historicas anteriores e
dominar o ciclo de produgdao do combustivel nuclear, projetando-nos através dos “dispositivos
supercondutores” para a etapa do dominio da fusdo nuclear a frio. O que além de uma fonte
inesgotavel de energia, também ¢ nao poluente.

Por outro lado, o impacto da digitalizacdo na esfera da industria e dos servigos cria
ameacas a nossa balanga comercial. Se nao formos capazes de dominar as tecnologias que
estdo na base do processo digital (o refino do silicio e a producdo de semicondutores), nos
veremos contingenciados as importagdes cada vez maiores de equipamentos digitais para
atender as demandas da producao industrial e o proprio funcionamento dos servigos. Trata-se
de uma vasta gama de equipamentos que nunca sao incluidos numa mesma rubrica, pois
abarcam desde componentes de automacdo (bragos mecédnicos e robds na produgdo
industrial), bens de consumo (computadores, aparelhos de televisao e automdveis) chegando a
esfera dos servigos (telecomunicagdes, radiodifusdo e servigos bancarios).

Assim, a digitalizacdo traz a oportunidade de ampliarmos e consolidarmos as
aquisi¢des tecnologicas do pais, assim como traz o risco do colapso do processo de
desenvolvimento através da desindustrializagdo e da geracdo de déficits comerciais crescentes
pela importagdo progressiva de equipamentos de alta tecnologia para toda a esfera da
producdo e dos servigos.

Em sintese, a digitalizagdo nos conduz a um novo estagio tanto do processo produtivo
quanto da gestdo da administragdo publica. Trata-se de um processo historico cujo escopo
colima na constru¢do de uma “industria do conhecimento” na esfera da produgdo e de um
“Estado cibernético” na esfera da representagao politica.

A guerra assimétrica e as guerras de quarta geragdo constituem um resultado da
digitalizagdo aplicado as consideragdes de defesa e seguranca, trata-se da expressao atual do
que Clausewitz denominava guerra total ou absoluta. Isto é, das possibilidades de uso militar
de elementos que tém sua origem em fun¢des nao militares. Em sintese, a guerra assimétrica
(também denominada pelos chineses de guerra informacional) é a expressdo da guerra na

atual “sociedade da informagao”.
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Vv
Metodologia

5.1) Marco Tedrico — A espantosa coincidéncia de opinides entre articulistas,
militares e civis, da China e dos Estados Unidos, sobre o significado da guerra de quarta
geracdo, da guerra assimétrica e da digitalizagdo, tem como denominador comum uma
aproximagao entre Clausewitz e Sun Tzu. Portanto, o primeiro passo metodoldogico € produzir
uma cosmovisao explicativa dos elementos que permitem aos autores fazer tal aproximagao, o
que so6 pode ser feito a partir da retomada da obra destes dois classicos.

5.2) Hipodteses — Este trabalho tem como ponto de partida trés hipdteses que
concatenam seus diferentes niveis.

a) Hipotese 1 — A guerra de quarta geragdo e a guerra assimétrica t€ém como fio
condutor em comum, o uso militar de meios ndo militares. A extensdo, a natureza, € a
intensidade do uso desses meios para fins militares ¢ o que permite estabelecer uma nova
sintese, um novo conceito, para a guerra contemporanea.

b) Hipdtese 2 — A guerra de quarta geragdo e a guerra assimétrica correspondem a
diferentes formulagdes para uma mesma sintese: trata-se da forma atual da guerra total. Todas
as demais expressoes da guerra (“limitada”, “local” etc) sdo derivadas e a elas subordinadas.
Com o agravante de que a guerra assimétrica obscurece as antigas fronteiras entre a guerra
limitada ou local e a guerra absoluta ou total. Isto se deve ao fato de que na guerra assimétrica
estavam presentes tanto as possibilidades de um uso econémico dos meios militares classicos
como a obtengdo, gragas aos ataques em profundidade desfechados através da “guerra
informacional”, da quebra da cadeia de comando e controle do Estado sobre a maquina
publica dos governos sobre os cidaddos, a destruicdo dos lacos que unem For¢as Armadas,
governo ¢ povo, através do uso de meios ndo tipicamente militares. Embora tenha em seu
escopo a pretensdo de reduzir a duragdo, a intensidade e a destrui¢do causada pela guerra,
sobretudo no que tange as populagdes civis, 0 que este novo tipo de guerra coloca ¢ um novo
patamar de desafio sobre o controle dos sistemas pelo homem, da guerra pela politica, dos
militares pelos civis. Isto se deve a constatagdo de que a guerra se torna, nestas percepgoes

contempordneas, um fendmeno onipresente e cotidiano na vida social.®

6 Antes da carta da ONU penalizar as nagdes que fazem uso da guerra de agressio, o Estado de guerra era
precedido por declaragdes formais das partes envolvidas. Mesmo durante a guerra fria, as guerras limitadas ou
locais, eram auto-evidentes; envolviam o uso de meios militares letais. A configuracdo da guerra contemporanea
¢ dada através do uso de sistemas e redes (financeiro, politico, social) que ndo tém finalidade militar e, para
complicar ainda mais o aspecto conceitual, mesmo as guerras abertas serdo travadas com o uso de armas nao
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c) Hipdtese 3 — A digitalizagdo corresponde a um novo acumulo histérico com
conseqiiéncias revolucionarias para a gestdo do Estado e da administragdo publica, para a
gestdo dos negdcios e o processo de producdo, para a gestdo da guerra e a administracdo dos
meios militares.

5.3) Referente Empirico — Trata-se de examinar os esfor¢os empreendidos na dire¢do
da digitalizacao por parte das for¢as armadas chinesas (EPL) e suas conexdes com a guerra de
quarta geracdo e a guerra assimétrica. Como referimos anteriormente, trata-se de valer-se do
exame da constru¢do de da administracdo dos meios militares em cinco areas: area espacial,
marinha, tropas terrestres digitais, blindados e artilharia.

5.4) Niveis Analiticos — A pesquisa abarcard trés niveis analiticos sucessivos e
complementares.

a) Andlise da Obra de Clausewitz e Sun Tzu — Estes dois autores sdo usualmente
tidos como antipodas, o primeiro como referéncia para a aproximagao direta, o segundo para a
aproximacao indireta. Clausewitz € o tedrico da defensiva como guerra mais forte. Sun Tzu ¢
advogado da guerra ofensiva, das manobras desestabilizadoras, da preempg¢ao. Na esfera das
operacdes Clausewitz defende o alinhamento das for¢gas em um unico eixo, visando uma
retirada concéntrica, planejada, para mediante o atrito e a friccdo, desgastar a0 maximo as
forgas agressoras. Sun Tzu, nesta esfera, pré-figura Jomini, ¢ o defensor do envolvimento
estratégico na esfera das operagdes. Clausewitz ¢ o intransigente defensor da subordinacdo da
guerra a politica, enfatiza que mesmo durante a guerra sdo as conveniéncias politicas que
devem ditar a condugdo das operagdes e a propria tatica. Sun Tzu, pelo contrario, preconiza o
maximo de autonomia para o lider militar. Para Clausewitz a guerra ¢ uma luta entre
sociedades, para Sun Tzu, um embate entre exércitos. A estas diferencas, poderiam ser
acrescidas inumeras outras. Por isto cumpre salientar que o objetivo do primeiro esfor¢o
analitico € justamente estabelecer o papel da tecnologia na aproximac¢ao destes dois tedricos
em quase tudo opostos.

b) Aproximacéo Entre Teoricos Americanos e Chineses — Durante a guerra fria os
Estados Unidos e a entdo URSS, pensavam em termos opostos ndo apenas na esfera socio-
politica, mas, sobretudo no campo militar. Seus conceitos estratégicos, de operacdes e de

tatica, eram completamente diferentes. Os EEUU concebiam a guerra limitada como uma

letais. Com isso obscurecem-se de uma vez as fronteiras, antes nitidas, que separavam o a guerra da paz. Uma
das perguntas mais recorrentes feitas pelos autores de “Unrestricted Warfare”, os Coronéis Qiao Liang ¢ Wang
Xian, €: “quem decidira se estamos diante de um estado de guerra”? Aqui a dificuldade conceitual remete-nos,
claramente, ao plano institucional.
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forma de travar guerras locais e enfraquecer a influéncia e o poderio soviético. Dentro da
perspectiva estadunidense a guerra era regida por um processo de escalada passivel de
controle, mediante previsdo e antecipagdo, em quase todos os planos operacionais. Os
soviéticos, pelo contrario, supunham o uso de armas de fusdo desde o inicio das hostilidades
e, a guerra nuclear limitada dos Estados Unidos, opunham a guerra termonuclear total. Isto
presidia todo o conceito de construgdo de mios militares, adestramento, € operagdes dos
soviéticos. Nitidamente enfatizavam o papel da quantidade e da massa para a produgdo do
choque em detrimento da qualidade, da precisdo, ou acurdcia. No ambito social estas
discrepancias pareciam naturais, pois para o sistema sdcio-politico norte-americano os gastos
militares eram funcionais, ao contrario dos soviéticos, para o qual os gastos militares
implicavam na perda da qualidade de vida de seus cidadaos.

Tomada esta ultima premissa, ¢ de estranhar que China e Estados Unidos pensem, em
termos essenciais, de modo semelhante no que tange a guerra. Hoje os gastos militares
seguem sendo apenas funcionais para os Estados Unidos, ndo para a China, que apesar de
expressiva produtora ¢, sobretudo, uma grande importadora de armamentos. Este ¢ outro
aspecto que precisa ser elucidado analiticamente. Mais uma vez a base tecnoldgica fornecida
pela digitalizagdo e as redes se sobrepde as antipodas, fazendo com que no fundamental,
especialistas chineses e estadunidenses pensem exatamente o mesmo, falem a mesma
linguagem e tenham em vérios aspectos simetrias na esfera da estratégia, operacdes e
doutrina.

c) Confronto Com o Referente Empirico — Do mesmo modo que a luz dissipa as
sombras, a realidade ¢ o critério para elucidar contradigdes. A realidade estratégica de um pais
¢ dada por sua preparacdo militar. Desde a guerra do Golfo de 1991, a China tem
empreendido um esforco consistente de digitalizacdo de seus meios militares. Isto ¢
constatado empiricamente no ambito da infantaria, blindados e artilharia, bem como da
marinha e da aeronautica. No entanto, as politicas militares chinesas sdo permeadas pelas
contradi¢des da logica. A China hoje debate-se entre trés conceitos estratégicos distintos. O da
guerra popular, o da guerra local e o da revolugdo em assuntos militares. Fazer o confronto
entre os paradoxos e contradicdes que afastam e aproximam Clausewitz ¢ Sun Tzu,
americanos ¢ chineses, implica em estudar no plano empirico como estas contradi¢des se
desvelam no ambito da decisdo na constru¢do de armamentos ¢ no estabelecimento da

estratégia, doutrina e operagdes das For¢as Armadas chinesas.
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VI
Plano de Trabalho

A divisdo do trabalho em etapas cumpre a fungdo, analoga a do ciclo de inteligéncia,
de sistematizar o gerenciamento da coleta de dados, a confec¢do de andlises, a redacdo de
subprodutos tteis para politicas publicas. Tudo isto tendo em vista sua disseminagdo atraveés
dos 6rgdos e agéncias do governo de acordo com a relevancia académica e social do relatorio
e subprodutos da analise.

As etapas aqui propostas correspondem a sistematizacdo do esfor¢o de trabalho,
gerenciamento e disseminagdo, também aqui as cinco etapas propostas sdo indicativas das

tarefas a serem empreendidas. Assim sistematizamos o esfor¢o em cinco etapas:

6.1) Planejamento e requerimento informacional — Trata-se de realizar o
planejamento e a selecdo das fontes a serem consultadas para a confecg¢ao do trabalho. Efetuar
a selecdo de livros, artigos, periddicos, sites na internet, de onde seréd coletado, organizado, e

sistematizado, o trabalho de coleta de informes e das anélises pré-existentes.

6.2) Gerenciamento dos dados coletados — O trabalho supde a coleta de dados
bastante heterogéneos. Em alguns casos trata-se de operar uma revisdo bibliografica e uma
resenha das principais andlises sobre o desenvolvimento das capacidades militares da China.
Em outros casos, trata-se de coletar dados brutos, disponiveis na internet, sobre o papel de
capacidades especificas (aeroespacial, blindados, for¢as nucleares, etc.) e estabelecer seu nexo
com o processo de digitalizagdo e da guerra assimétrica. O gerenciamento de dados trata, pois
de uma etapa claramente identificada e extremamente relevante para confec¢ao do trabalho e

de seus possiveis subprodutos.

6.3) Processamento e analise das informacg6es obtidas — Feito o gerenciamento das
fontes ¢ preciso sistematizar o trabalho de analise vinculando os nexos existentes entre os
dados obtidos e o processo de digitalizacdo e da guerra assimétrica. Neste estagio do trabalho
ja sera possivel divisar, para além do relatorio final, outros subprodutos da pesquisa que

possam ter relevancia para a elaboracdo de politicas publicas.

6.4) Producdo de relatorios, informes e estudos — Como mencionamos, além do

relatdrio final, que sera encaminhado obrigatoriamente ao CNPq, também remeteremos a esta
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institui¢ao informes (tradugdes, compilacdes e resenhas) e estudos sobre areas especificas, nas
quais a analise das capacidades chinesas acerca da digitalizacdo e da guerra assimétrica

podem ter relevancia para a elaboracdo de politicas publicas no Brasil.
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VI

Resultados Esperados da Pesquisa

7.1) O Principal Resultado da Pesquisa é o Livro — Neste caso pretende-se que o
livro seja uma espécie de guia de referéncia do tipo manual acerca dos assuntos relacionados
com as guerras de quarta geragdo, a guerra assimétrica e a digitalizacdo. O proposito €
permitir que o CNPq disponha de material publicavel, sobre guerra contemporanea, que sirva

para a formacgao de especialistas civis e militares em cursos de graduagdo e pos-graduacao.

7.2) A Producéo de Dossiés — Trata-se de um conjunto de textos sobre um assunto
especifico, como por exemplo, veiculos de combate ndo tripulados (UCAV), que dizem
respeito a intercessdo dos temas propostos (guerras de quarta geragdo, guerra assimétrica e
digitalizag¢do), mas cujo teor, pelo grau de especializacdo ndo permite seu aproveitamento
integral no relatério. Neste caso trata-se de reunir os principais textos de referéncia sobre

UCAV e realizar uma analise acerca do contetido contido nestes materiais.

7.3) Criagdo de um Banco de Dados — Trata-se de reunir um acervo, devidamente
indexado, de livros, artigos e resenhas que tratem dos trés assuntos (guerra de quarta geragao,
guerra assimétrica e digitalizag@o), disponivel on-line, em formato digital, com links para

matérias correlatas.

7.4) Curriculo e Contetudo Programatico - Produ¢ao de um programa piloto de uma
disciplina de pos-graduagdo e uma de graduagdo com uma selecdo dos melhores textos, para
efeitos didaticos, sobre os trés assuntos aqui relacionados (guerra de quarta geracdo, guerra

assimétrica e digitalizacao).

7.5) Pesquisa — A base de dados consolidada, os dossiés e as disciplinas (no pos e na
graduacdo) deverdo servir como suporte para a formagdo de uma massa critica minima de
estudantes e candidatos dispostos a tratar dos assuntos relacionados (guerra de quarta geracao,
guerra assimétrica e digitalizacdo), em artigos, trabalhos de conclusdo de cursos, dissertacdes

de mestrado e teses de doutorado.

7.6) Extensdo — Os assuntos analisados pelo projeto (guerra de quarta geragao, guerra

assimétrica e digitalizacdo) podem servir como suporte para uma experiéncia de extensao
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unindo a area de humanas, comunicagdo ¢ engenharias na criacdo de uma rede virtual de

estudos sobre digitalizagdo entre algumas universidades no Brasil.

7.7) Compreensdo Sobre Digitalizacdo — Trata-se de produzir através do relatorio,
dos dossiés, do banco de dados e de seus esperados derivados; artigos, dissertagdes e teses a
sedimentacao de uma consciéncia no meio académico acerca do significado estratégico da
digitalizag¢do. Espera-se que a sedimentacdo no ambito universitario da compreensao sobre o
papel da digitalizagao para a seguranca nacional possa irradiar-se para o Congresso Nacional,

para os meios militares, para a administragdo publica civil e os atores empresariais.
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Vil

Orgamento

O prazo previsto para a execucdo deste projeto ¢ de quinze meses. Este tipo de
empreendimento requer uma combinagao de tempo, pessoas e recursos muito particular. Desta forma,
estamos solicitando o financiamento para a compra de material permanente ¢ de consumo, para a
contratagdo de servicos de terceiros (pessoa fisica), de viagem para pesquisa de campo.

a) Material Permanente:
1 - Objeto: computador lap top

Justificativa: Sera necessaria a utilizagdo de um computador laptop para o apoio as atividades dos
pesquisadores durante a pesquisa de campo.

Item de Despesa Valor em reais

Compra de Computador- Pentium 4 HP 3 giga, |R$ 7.500,00
Memoria 512 ddr, HD 240 giga 7200 rpm, CD/DVD
RW, monitor 17", gefort-fx 5200-X 2

1° Sub-total Material Permanente R$ 7.500,00

2 - Objeto: livros, artigos, periddicos impressos e on-line.

Justificativa: A aquisigdo/acesso as fontes secundarias, tanto em papel quanto em forma eletrénica
por meio da Internet, ¢ imprescindivel para a consecucéo do projeto. Para isto, solicita-se uma dotagdo
total de R$ 10.000,00. Aproximadamente R$ 6.000, para aquisicdo de livros, periddicos e de
dissertagdes O campo de Estudos Estratégicos, diferentemente de outros, ¢ marcado pela preeminéncia
do veiculo livro por sobre outras formas de circulagdo do conhecimento; isto explica e justifica a
énfase na aquisicdo de bibliografia proposta. E mais R$ 4.000,00 para acesso online de bancos de
dados. De fato, a medida dos recursos solicitados ¢ o valor médio de despesas individuais realizadas
no doutoramento dos respsectivos pesquisadores.

Itens de Despesa Valor em reais

Compra de Livros, artigos e periodicos. Valor | R$5000,00
aproximado.

Acesso a base de dados Jane's R$5000,00

2° Sub total de material permanente R$ 10.000,00
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¢) Pagamentos a pessoas fisicas:

Objeto: pagamento de servicos de tradugio

Justificativa: A disponibilidade deste tipo de material em lingua inglesa sera indispensavel ndo
apenas para a ampliagdo dos contatos com pesquisadores e representantes legislativos e executivos dos
trés paises, como para a divulgacdo em termos internacionais, do produto da pesquisa.

Item de Despesa Valor em reais

Traducdo do projeto (1) e dos artigos produzidos (2) | R$6.000,00
(valor aproximado)

Sub-total de Pagamentos R$6.000,00

d) Pesquisa de Campo:

Objeto: passagens aéreas, diarias e seguro de satde para viagem a China, a ser realizada por dois
pesquisadores.

Justificativa: Requisitos essenciais para a realizacdo da viagem que viabilizara acesso a documentos
que ndo estdo disponiveis a distancia, para a realizagdo de entrevistas com representantes dos setores
publicos da area de defesa e seguranca e académicos e possibilidade de interagdo e intercimbio de
informag¢6es com as universidades locais.

Item de Despesa Valor em reais

Passagem, para uma pessoa, trecho Porto Alegre-Sao | R$16.920,00
Paulo-Pequim-Xangai-Sao Paulo Porto Alegre

Diarias (reunides da equipe) R$11.600

10 diarias na Pequim e 10 diarias em Xangai.
US$125,00 x 20 x 2 — US$5.000,00

Seguro satide US$150,00 x 2 R$900,00

Sub-total das despesas com viagens R$ 29.420,00




IX. 1 — Orgcamento Completo:
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Objeto Valor em reais
Material permanente: computadores R$7.500,00
Material permanente: livros R$5.000,00
Material permanente:acesso a base de dados R$5.000,00
Pesquisa de campo RS 29420
Servigos-Tradugado R$ 6000

Total das despesas R$ 47.920,00
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